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Selbsthilfe als soziales Netzwerk

Selbsthilfe funktioniert seit ihren Anfangen als soziales Mit- und
Flreinander. Demokratisches Handeln und eher egalitare Strukturen
sind konstituierend. Die Kulturtechniken im virtuellen Raum
ermoglichen es, informationelle Hilfen und soziale Unterstitzung
dauerhaft flr grofe Gruppen betroffener Menschen zu erschliel3en.
Besonderes Augenmerk braucht der Schutz der personliche Sphare. Der
vertrauliche Umgang im Netz muss so sicher sein wie der personliche
Umgang in der Selbsthilfegruppe. Die Regeln der Partnerschaft fiir
soziale Netzwerke lassen sich mit einigen Modifikationen auf den
webbasierten Austausch in der Selbsthilfe anwenden. Im Folgenden
einige Anmerkungen:
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Selbsthilfe als soziales Netzwerk

* wechselseitige Hilfe auf der Basis gleicher Betroffenheit
* eigene Probleme und deren Losung selbst in die Hand zu nehmen

 im Rahmen der eigenen Moglichkeiten aktiv zu werden
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1. Aktualitat
Daten d. Erstellung und Anderung werden dokumentiert: medizinische
Fakten und sozialrechtliche Fragen

Fir den Austausch miteinander ist als Kriterium gleichwertig:

Inhaltliche Relevanz

e Kommunikative Prozesse werden abgebildet

* Tipps zur Bewaltigung der Erkrankung oder Lebenslage
e Erfahrungsmedizin

* Selbstpflege

 Lebenserfahrung

Selbsthilfe im Web 2.0 Hannover, 16. und 17. Marz 2012
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2. Erreichbarkeit

groRer personeller Aufwand fiir Moderation und Anfragen
 ehrenamtlich: nur in der Freizeit
e beruflich: keine Arbeitszeit daflir eingeplant

tatsachliche Ressourcen offenlegen und in die Regeln mit einbeziehen

Community in die Losung einbinden

Selbsthilfe im Web 2.0 Hannover, 16. und 17. Marz 2012
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3. Fehler- und Konfliktmanagement
Fehler anerkennen, Konflikte ansprechen und sie_moderieren.

4. Offenheit

fordert vom Nutzer: sich mit vollstandigem Namen und einer E-Mail-
Adresse zu identifizieren. Stattdessen:

Identifikation durch Pseudonyme mit legalen E-Mailadressen (Alias)

e ,geschutzte” Raume schutzen nicht vor Boswilligkeit der Nutzer

* Nutzer kann die tatsachliche Sicherheit der Nutzerdaten nicht tiberprifen
 Betreiber haben hohe Sicherungspflichten

© Pseudonymisierung ist gesetzlich vorgesehen

Selbsthilfe im Web 2.0 Hannover, 16. und 17. Marz 2012
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5. RechtmaBigkeit

Transparenz der Prozesse: Datensicherheit und Datenschutz

Policies
* Nutzungsbedingungen

* Angebot enthalt Datenschutzerklarung
* Regelungen zum Urheberrecht

Selbsthilfe im Web 2.0 Hannover, 16. und 17. Marz 2012
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5. RechtmaBigkeit

Nutzerdaten (Schutz der personlichen Sphare hat Vorrang)

* Nutzerdaten werden so sparsam wie moglich erhoben

* werden nur auf ausdriicklichen Wunsch der Nutzer oder nie veroffentlicht
» versteckte Erhebung der Nutzerdaten findet nicht statt

* Weitergabe der Nutzerdaten an Dritte findet nicht statt.

Selbsthilfe im Web 2.0 Hannover, 16. und 17. Marz 2012
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Hilfe nur gegen Daten?

Beispiele fur Anbieter mit Guter Praxis:
https://www.selbsthilfe-interaktiv.de

Schlechte Praxis:

* Abfischen der Nutzerdaten bereits bei Aufruf der Startseite

e automatisches Weiterleiten der Daten an Drittanbieter wie
Facebook, Amazon, Google und andere , Datenkraken

Selbsthilfe im Web 2.0 Hannover, 16. und 17. Marz 2012
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KREBSGESELLSCHAFT

Patienten

Leberzellkrebs haufiger und frither entdeckt
Die Haufigkeit von Leberzellkrebs hat in den letzten Jahrzehnten
zugenommen. Gleichzeitig werden die Tumoren offenbar in einem

Il M| Patienten || Arzte | Presse || Die DKG || Onkoscout

Suche:! I Go

Arzte

Nachricht des Tages Neues aus dem Fachbereich

Hepatozellulares Karzinom mit Portalvenenthrombose
Leberresektion ist der transarteriellen Chermoembolisation (TACE)
hinsichtlich des Uberlebens langfristig offenbar dberlegen

Brennpunkt
Onkologie
Interessante
und topaktuelle
gesundheits-
politische Themen bietet die
Veranstaltungsreibe der DKG.
Das Thema der letzten
\eranstaltung am

14,03, lautete ,Die Zukunft der
Arzneimittelzulassung -
Strategische Chancen und
(Uniméglichkeiten™, [mehr...]

ﬁ. " = F

Frihstadiurmn rmacht er meist
noch keine Beschwerden

und wird nur durch Zufall oder
durch Friherkennungs-
untersuchungen entdeckt.

In unserem Monatsthema geht
es um Moglichkeiten der
Friherkennung, urn
Aorsorgermuffel”, deren
Argurmente und midgliche
Risiken der Krebsvorsorge,
[mehr...]

frioheren Stadium entdeckt, [mehr...]

[mehr...]

DKG aktuell Krebsfritherkennung DKK 2012 EAU 2012

Aktuelle Stellungnahmen [ \ | Frith Mit neuen In Paris
- zum Dwossier 114 des IQWIG, entdeclt, 4 Formaten, wie fand in
Mutzenbewertung von . lcann Krebs : 2012 ainem digsem
Cabazitaxel » Wil in vielen i“m“.ﬂ‘;‘m Jahr der
- zur Mutzenbewertung won : \ Fallen geheilt 27.
Abirateronacetat nach § 35a L werde.n. gernein-sarmen Symposiurn mit Kongress
SGB Y [mehr...] Doch im der European Association of

der ASCO oder thematisch
verknipften Plenarsitzungen
und Keynote-Lectures, setzt
der diesjahrige Deutsche
Krebskongress in Berlin neue
flkzente,

Wir berichten direkt vom
Kongress mit Textbeitragen
und video-Statements von
den neuesten Erkenntnissen zu
Diagnostik und Therapie von
Krebs und spiegeln
gesundheitspolitische
Diskussionen wider, [mehr...]

Urology statt, Dabei standen
auch urogenitale Tumoaoren im
Vordergrund und internationale
Experten diskutierten die
neuesten Daten zur Therapie
des Prostata-, Harnblasen- und
Mierenkarzinoms. Wir haben
das Wichtigste vom EAU fir Sie
in Forrn vaon
Kongressberichten, einer
Expertenrunde und
Interviews aufbereitet,
[mehr...]

Parallel
zum DKk
2012 fand
auch
dieses
Jahr
wieder der Krebsaktionstag
statt, auf dern Patienten und

Krebsaktionstag 2012

Krebsarten A-7

Informationen zu
den wichtigsten
Krebsarten:
[mehr...]

Schnellzugriff zu
den Plattformen:

Kurzgefasste Leitlinien
Hier gehts zum kostenlosen
Download der 2008
aktualisierten, kurzgefassten
Leitlinien. [mehr...]

Evidenzbasierte Leitlinien
Aktuelle 53-Leitlinien finden

SABCS 2011

(? Ln-ancs Irn Fokus

San ANTONIO

(? Ereast Cancen  IMSBIEC
Stmposium

Berichterstattung stehen neue
Studienergebnisse, die beim
SABCS im Dezember 2011
prasentiert wurden.

o

M
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Jetzt abonn

gefunden w

OhkoSc

Suchmasc

Thema Onk
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Dewitscher 2012
Krabskongress

akruell aufs iPhone

Einstellungen...

bei Aufruf der Startseite: Daten

werden weitergeleitet
(hier wurde noscript als Blocker eingesetzt)

v Informationsleiste anzeigen, wenn Skripke blockisrt werden

v Am unteren Rand anzeigen

klang ausgeben, wenn Skripte blockiert werden

E_p;l'. Skripke allgemein erlauben {nicht empfohlen)

= Tntern @Iemporére Berechtigungen aufheben

S)alle Beschrankungen fiir diese Seite aufheben

Suchen U &y Empordr alle Seschrdniungen fir disse Seite sufheben

@Kl‘.irzlich blockierte Websites
@Nicht vertrauenswirdig

S)gongle-analytics.com erlauben

um & google-analéics.com tempordr erfsuben

@Facebook. caom etlauben

=
N

Interessierte in Wortrigen, - Balll.ll:hspeichel— hier als FOF-Download ety Jetat kocka i
Diskussionen und an drisenkrebs [mehr..] S Ll e registier S Facebook, com fempardr erauben
Informationsstanden ihr Wissen * Brustkrebs Bisphosphonaten, zur -
Ober die wichtigsten Krebsarten ® Darmkrebs Leitlinienprogramm neoadiuvanten Therapie und zu e @krEhsgesellschaft.de verbieten

% Skripte sind teilweise erlaubt, 113 (krebsgesellschaft.de) | <SCRIPT=: 9 | <OBIECT=>: 0

Einstellungen. .. I
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Studienhaus Onkologie
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Qualitatssicherung
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Machruf andré Franck

Wit befolgen den
gl | HOMcode Stancard for
vertrauensyolle
E Gesundheits-
informationen.
Kontraliersn Sie dies hier.

A2

E-Mailadresse und Telefonnurmmer, Ciese Daten dirfen nicht ohne IThre Einwilligung
erfasst werden, Die dkg-web.gmbh schitzt dieses Recht und wird keine Abfrage und
Speicherung dieser Daten ohne hre vorherige Einwilligung vornehmen, Die Erfassung
von anonymen Daten und Daten won nicht natirlichen Personen {z.B. Selbsthilfegruppen)
ist hingegen auch ohne Einwilligung zulissig,

Cookies

Cookies sind Datenelemente, die Websites an Ihren Browser schicken, um auf Ihrem
Systemn gespeichert zu werden. Krebsgesellschaft.de verwendet Cookies, die das
Mutzungsverhalten unserer Besucher dokumentieren, Dadurch erhalten wir
Informationen, die es uns ermidglichen, unser angebot weiter auf Thre Bedirfnisse
zuzuschneiden.

Wir werten diese Daten aus, um Statistiken zur Mutzung der Website zu erstellen und
dadurch das Angebot kontinuierlich zu verbessern, Diese Daten lassen die
maglicherweise eine Identifizierung zu {z.B. [P-Adresse, Datum, Uhrzeit und betrachtete
Serten). Es findet jedoch keine personenbezogene Verwertung statt, Die statistische
Auswertung anonymisierter Datensatze behalten wir uns vor

Sie haben die Méaglichkeit, Ihren Browser so einrichten, dass er Sie davon in Kenntnis
setet, wenn Sie einen Cookie erhalten. Wenn Sie diese Einstellung aktivieren, stellt Sie
Ihr Computer bei jedemn Cookie, den Sie erhalten, vor die Entscheidung, ob sie diesen
akzeptieren oder ablehnen wollen,

Nutzung ven Google Analytics

Mutzung won Google Analytics Unsere Hommepage benutzt Gaogle Analytics, einen
wiebanalysedienst won Google, Google Analytics vermendet so genannte Caookies (kleine
Textdateien), die auf Ihrem Computer gespeichert werden und die eine Analyse der
Benutzung unserer Website durch Sie erméglichen. Google wird Thre IP-Adresse nicht mit
anderen Daten von Google in Yerbindung bringen. Sie kinnen die Installation der
Cookies durch eine entsprechende Einstellung in Ihrer Browser-Software verhindern.

Datenschutzerklarung fiir die Nutzung von Facebook-Plugins (Like-
Button)

auf unseren Seiten sind Plugins des sozialen Metzwerks Faceboak, 1601 South California
Awvenue, Palo Alto, CA 94304, USA integriert. Die Facebook-Plugins erkennen Sie an dem
Facebook-Logo oder demn "Like-Button" (" Gefallt mir") auf unserer Seite, Eine Jbersicht
Ober die Faceboaok-Plugins finden Sie hier: hitp://developers faceboaok.com
Jdocs/plugins/,

YWenn Sie unsere Seiten besuchen, wird iiber das Plugin eine direkte Werbindung
zwischen Threm Browser und dem Facebook-Server hergestellt, Facebook erhalt dadurch
die Information, dass Sie mit Threr [P-Adresse unsere Seite besucht haben. Wenn Sie
den Facebook "Like-Button” anklicken wahrend Sie in Ihrem Facebook-Account
eingelogat sind, kénnen Sie die Inhalte unserer Seiten auf Ihrem Faceboaok-Profil
verlinken, Dadurch kann Facebook den Besuch unserer Seiten Threm Benutzerkonto

stardrnan W maican Aaraof hin dace i ale Arnhiatar dar Tatan lbraina Vanmdnic vams

Service
E7 seite empfehlen

E pruckansicht

Mewslettar
* Twitter

Facehoaok

-

Der zweite

tem

Info-Kampagne
zum Leben mit
Lungenkrebs

i l.‘. dicks:

Leben mit Darmicrebs

Jeden Monat
ein Thema zu

Darmkrebs!

Aktuell:

www.darmkrebszentrake.de

Die Daten sind schon weitergeleitet, wenn die vorbildliche Datenschutzerklarung
aufgerufen wird
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E:j ARFOC-amazon. de fampordr exauban

S)assac-amazan.de etlauben made

E_nj Ffacebook. com fempordr erfauben

i Willkammen ! Schin, dass du die Seiten von verwitwet.de hesuchst.

)

A -ANaicE. com b i e ; : e :
Ak SHpesie dnl s som oo ekiden meinschaft (Community) fir alle, die in jungen Jahren ihren Lebenspartner verlaren haben.

Hilf| S_)gongle—analytics.cnm etlauben

FA

1 . " .-)

pad(S) goagle.de verbisten Bist du neu hier: :

@ Dann erahrst du auf der Oder fillle direkt das

KL @Nicht vertrauenswiirdig » verwitwet.de-Tour Registrierungsformular
s @KUrzlich blockierte Websites 3 mehr dber uns. aus.

FA{ £y Fempordr afle Beschrdnkungen for diese Saife aufieben
S Al Beschrénkungen fir diese Seite aufheben du dich einfach ohen links mit deinem Micknamen und deinem Passwort gin.
@Emporére Berechtigungen aufheben

acil E:i'.Skripte allgernein erlauben {nicht empfoblen)

Einstellungen...
und  Uber MoScript 2.3.4...

lo Du.. ~ Hier Kicken
.schon Gber eing S,E%ﬂd@ an

verwitwet.de e.V. nachgedacht?
iilber PayPal

Jetzt Professionelle Helfer fiir Verwitwete Eintriige

vemitnet.de eV, auffacebook
GefalE mir | £189

o KEUI 3 F - MEL 1
oder per Online-Formular | | V! Helfer-DatenbankNeu:

Spenderliste
Wir brauchen dich/
Werde Mitglieal

I = - | . TaEras
verwitwer.l2-Shop Aus dem Verein Beitrage
weiteremprehlen

verwitwet.de e\l unterstiitzen
verwitwetde .
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In der Datenbank Helfer fiir Verwitwete findest du professionelle Helfer aus deiner Umgebuny, die dir bzw. anderen Betroffenen 3345
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s | ®' v datenschukzbeauftragter-orline, de/google-und-datenschutz)

c "l’ datenschutzbeauftragte

Sy datenschutzbeautragtar-ontne. de fempordr exBuben | | krank | |reise | | suche | |tss B WEB.DE FreeMal | | temporaer | | merken
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-

S nicht vertrauenswirdig warlm so viele Dienste, die den Betreiber wiel Geld

Ehkirzlch blockierte Websites Yrerf p a._lm Ergebnis muss festgestellt werden,
S Bempordr alfe Beschrankungen i diese Sete aufbeben hi aber eben bei der

S)alle Beschrankungen filr diess Seite sufheben iefere o weit, I rno =k Potential sind.
ﬁlemporére Berechtigungen aufheben Daten das Kap] = L

iﬂSHipte allgemein erlauben {nicht empfohlen) t, heilkt das nur, dass er kei
Gegenleistung bringt.

Einstellungen. ..

Uber MoScripk 2,3.4...
RITTTE

Google hat eine faktische Monopolstellung bel der Websuche: Einerseits nutzt “jeder”

Google zum Suchen nach Inhalten, andererseits wird vielfach angemerkt, dass Google

eben auch die brauchbarsten Ergebnisse liefert. Ob das stimmt mag dahin stehen, was
zahlt st die Realitdt und die sieht Google bei elnem Marktanteil von ca. 80%. Wer sine

solche Monopolstellung hat, muss aber auch Pflichten erfiillen:

1. Webseiten die bei Google nicht oder schlecht gelistet werden, werden
faktizch nicht gefunden. Google muss daher bei der Listung won Ergebnissen
transparent sein und darf nicht willkiirlich entscheiden.

2. Da faktisch “jeder® die Google-Suche nutzt, hat Google sehr weite
miglichkeiten die Internatnutzer statistisch zu erfassen. Die Mdglichkeiten zur
yermessung® von Benutzern miissen daher eingeschrinkt sein, da Google
immerhin faktischen Zugriff auf sBmtlicher Mutzer des Internet hat.

3. Google wichst stetig und das nicht nur im Internet: Selbst wer Google nicht
nutzt, wird auf Webseiten von Dritten via Google-Analytics erfasst, oder auf
der Strasse via Streetview fotografiert. Google wichst immer weiter und
dringt in immer neue Bereiche vor, zerrt uns alle guasi in das Internet, auch
ohne uns zu fragen. Nicht nur, aber auch, mit Blick auf die Mdglichkeiten der
Zusammenflhrung von Daten muss hier eine Grenze gesetzt werden,

4. Der Gesetzgeber verschldft seit Jahren den Trend “Intermet” und auch

lITR - Newsletter

Bleiben Sie bei aktuellen
Datenschutz-Themen auf dem

Facebook

Besuchen Sie uns auf Facebook und
erhalten Sie den
Datenschutz-Codex fiir
Webseitenbetreiber inkl.
Datenschutzerklarung kostenfrei,

Regionalpartner des lITR

[ | Stand 16.03.2012



afgis | .

aktionsforum
gesundheitsinformationssystem

7. Sachlichkeit

Meinungen werden mit Fakten belegt, Quellen fir Information genannt.

Verhalten und Benehmen

* in selbstverwalteten Foren sind Betreiber und Nutzer personlich
betroffen

» das Befinden und die Beziehung zu den anderen ist ,,Sache” der
Community

e esgeht um Meinungen, Gefihle und Beziehungen
-> Angste, Bestatigung, Ermunterung, Hilfe
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9. Werbung

Nutzer des Angebots sollen keine verkappten Werber sein, die durch Strategien
Guerillamarketing Produkte, Dienstleistungen oder Ideologien (Heilweisen)
platzieren (Troll, Sockenpuppe).

Moderation
Whistleblower-

*Hinweisgeber

Qualitat durch Transparenz — (Mindest-)Standards fir Selbsthilfe im Internet
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Andreas Schulte-Hemming : Erfolgreich ins Netz. Ein Wegweiser zum eigenen Internetauftritt
far Vereine, Initiativen und Projekte. Arbeitshilfen fir Selbsthilfe- und Birgerinitiativen Nr. 41.
Verlag Stiftung MITARBEIT, Bonn 2011. 122 S. 10,00 €. ISBN 978-3-941143-09-8
http://www.mitarbeit.de

Trolle in der Netzkultur (Suchworte): http://de.wikipedia.org/

Guerilla-Marketing im Online-Pharmabusiness: http://www.krischenowski.de/medical-
communities/guerillamarketing.htm

Schaar: Striptease der Gewohnheitstiere - Immer mehr Menschen entbléBen sich im Netz.
http://www.bfdi.bund.de/cln_030/nn_531026/DE/Oeffentlichkeitsarbeit/RedenUndInterviews/2
007/SZW19Datenschutz.html

Quarks & Co gibt Tipps zum Schutz der privaten Daten Sendung vom 24.5. 2011 und
zusétzliche Videos: "Funf goldene Regeln zur Datensicherheit" und "Facebook — die Fallen
der sozialen Netzwerke"
http://www.wdr.de/tv/quarks/sendungsbeitraege/2011/0524/uebersicht.jsp

Stiftung Warentest, Suchworte: Soziale Netzwerke. Datenschutz; Trau, schau, Web.
http://www.test.de

Wie schiitze ich meine Nutzungsdaten vor Google Analytics?
https://www.datenschutzzentrum.de/tracking/schutz-vor-tracking.html

Analysetools ausschalten: http://www.datenschutzbeauftragter-online.de/analysetools-an-
den-kragen/

Diskussion wie Facebook Like Button datenschutzkonform einsetzen:
http://www.datenschutzbeauftragter-online.de/datenschutz-facebook-like-button-
datenschutzkonform-einsetzen/4780/

Soziale Netzwerke. Basisschutz leicht gemacht. 10 Tipps zur sicheren Nutzung von sozialen
Netzwerken wie studiVZ, Facebook & Co.: PDF https://www.bsi-fuer-buerger.de/

Alternative zu Google Analytics: Piwik gilt als zum Datenschutz konformes Analysetool. Ihre
erhobenen Nutzerdaten werden vom Betreiber und nicht bei Piwik gespeichert.
http://de.piwik.org/

Interaktive Selbsthilfeseiten frei von datenfischenden Diensten sind hier gelistet
https://www.selbsthilfe-interaktiv.de/

Noscript zum Blocken von Scripten http://noscript.net/

Die Facebook-Files — Irische Behérde verdffentlicht Untersuchungsbericht
http://gutjahr.biz/2011/12/die-facebook-files/

Die Erklarung hilft den Nutzern nicht, wenn Google Analytics (oder Facebook) und die damit
verknUpften Dienste bereits beim Aufruf der Website starten: ,Diese Website benutzt Google
Analytics, einen Webanalysedienst der Google Inc. (,Google“). Google Analytics verwendet
sog. ,Cookies®, Textdateien, die auf lInrem Computer gespeichert werden und die eine
Analyse der Benutzung der Website durch Sie ermdglichen.
http://www.google.com/intl/de_ALL/analytics/tos.html

Besser: Facebook wird ausschlieBlich nach Einwilligung aufgerufen. "Unsere Facebook-Seite
hat bereits 912 Fans - folgen auch Sie uns und bleiben Sie auf dem Laufenden! An dieser
Stelle wurden wir Ihnen gerne weitere Inhalte zeigen - dazu ist aber lhre Einwilligung nétig,
da u.a. lhre IP-Adresse an externe Dienste wie Facebook und Twitter Gbermittelt wird. Wenn
Sie das winschen, klicken Sie bitte hier - Unsere Datenschutzerklarung”



