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Selbsthilfe als soziales Netzwerk

Selbsthilfe funktioniert seit ihren Anfängen als soziales Mit- und 
Füreinander. Demokratisches Handeln und eher egalitäre Strukturen 
sind konstituierend. Die Kulturtechniken im virtuellen Raum 
ermöglichen es, informationelle Hilfen und soziale Unterstützung  ermöglichen es, informationelle Hilfen und soziale Unterstützung  
dauerhaft für große Gruppen betroffener Menschen zu erschließen. 
Besonderes Augenmerk braucht der Schutz der persönliche Sphäre. Der 
vertrauliche Umgang im Netz  muss so sicher sein wie der persönliche 
Umgang in der Selbsthilfegruppe. Die Regeln der Partnerschaft für 

soziale Netzwerke  lassen sich mit einigen Modifikationen auf den 

webbasierten Austausch in der Selbsthilfe  anwenden. Im Folgenden 
einige Anmerkungen:
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Selbsthilfe als soziales Netzwerk

• wechselseitige Hilfe auf der Basis gleicher Betroffenheit

• eigene Probleme und deren Lösung selbst in die Hand zu nehmen• eigene Probleme und deren Lösung selbst in die Hand zu nehmen

• im Rahmen der eigenen Möglichkeiten aktiv zu werden
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1. Aktualität  

Daten d. Erstellung und  Änderung  werden dokumentiert:  medizinische 
Fakten und sozialrechtliche Fragen 

Für  den Austausch miteinander  ist  als Kriterium gleichwertig:Für  den Austausch miteinander  ist  als Kriterium gleichwertig:

Inhaltliche Relevanz 

• Kommunikative Prozesse werden abgebildet

• Tipps zur Bewältigung der Erkrankung oder Lebenslage 

• Erfahrungsmedizin 

• Selbstpflege

• Lebenserfahrung
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2. Erreichbarkeit

großer personeller Aufwand für Moderation und Anfragen

• ehrenamtlich: nur in der Freizeit• ehrenamtlich: nur in der Freizeit

• beruflich: keine  Arbeitszeit dafür eingeplant

tatsächliche Ressourcen offenlegen und in die Regeln mit einbeziehen

Community in die Lösung einbinden
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3. Fehler- und Konfliktmanagement
Fehler anerkennen, Konflikte ansprechen und sie moderieren.

4. Offenheit
fordert vom Nutzer:  sich mit vollständigem Namen und einer E-Mail-
Adresse zu identifizieren. Stattdessen:Adresse zu identifizieren. Stattdessen:

Identifikation durch Pseudonyme mit legalen E-Mailadressen (Alias) 

• „geschützte“  Räume  schützen nicht vor Böswilligkeit der Nutzer

• Nutzer kann die tatsächliche Sicherheit der Nutzerdaten nicht überprüfen

• Betreiber  haben hohe  Sicherungspflichten

���� Pseudonymisierung ist gesetzlich vorgesehen
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5. Rechtmäßigkeit 

Transparenz der Prozesse: Datensicherheit und Datenschutz

Policies

• Nutzungsbedingungen
• Angebot enthält Datenschutzerklärung
• Regelungen zum Urheberrecht
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5. Rechtmäßigkeit

Nutzerdaten (Schutz der persönlichen Sphäre hat Vorrang)

• Nutzerdaten werden so sparsam wie möglich erhoben
• werden nur auf ausdrücklichen Wunsch der Nutzer oder nie veröffentlicht• werden nur auf ausdrücklichen Wunsch der Nutzer oder nie veröffentlicht
• versteckte Erhebung der Nutzerdaten findet nicht statt
• Weitergabe der Nutzerdaten an Dritte findet nicht statt. 
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Hilfe nur gegen Daten?

Beispiele für Anbieter mit Guter Praxis:
https://www.selbsthilfe-interaktiv.de

Schlechte Praxis:

10

Schlechte Praxis:
• Abfischen der Nutzerdaten bereits bei Aufruf der Startseite
• automatisches Weiterleiten der Daten an Drittanbieter wie 

Facebook, Amazon, Google und andere  „Datenkraken“
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bei Aufruf der Startseite: Daten 

werden weitergeleitet
(hier wurde noscript als Blocker eingesetzt)
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Die Daten sind schon weitergeleitet, wenn die vorbildliche Datenschutzerklärung 
aufgerufen wird

Stand  24.03.2012
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7. Sachlichkeit 
Meinungen werden mit Fakten belegt, Quellen für Information genannt.

Verhalten und Benehmen

• in  selbstverwalteten Foren sind Betreiber und Nutzer  persönlich  • in  selbstverwalteten Foren sind Betreiber und Nutzer  persönlich  
betroffen

• das Befinden und die Beziehung zu den anderen ist „Sache“ der 
Community

• es geht um Meinungen, Gefühle  und Beziehungen 

-> Ängste, Bestätigung, Ermunterung, Hilfe
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9. Werbung 
Nutzer  des Angebots  sollen keine verkappten Werber sein,  die durch Strategien 
Guerillamarketing Produkte, Dienstleistungen oder Ideologien (Heilweisen)  
platzieren (Troll, Sockenpuppe).

Moderation

Whistleblower*

*Hinweisgeber
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Andreas Schulte-Hemming : Erfolgreich ins Netz. Ein Wegweiser zum eigenen Internetauftritt 
für Vereine, Initiativen und Projekte. Arbeitshilfen für Selbsthilfe- und Bürgerinitiativen Nr. 41. 
Verlag Stiftung MITARBEIT, Bonn 2011. 122 S. 10,00 €. ISBN  978-3-941143-09-8  
http://www.mitarbeit.de 

Trolle in der Netzkultur (Suchworte): http://de.wikipedia.org/ 

Guerilla-Marketing im Online-Pharmabusiness: http://www.krischenowski.de/medical-
communities/guerillamarketing.htm 

Schaar: Striptease der Gewohnheitstiere - Immer mehr Menschen entblößen sich im Netz. 
http://www.bfdi.bund.de/cln_030/nn_531026/DE/Oeffentlichkeitsarbeit/RedenUndInterviews/2
007/SZW19Datenschutz.html 

Quarks & Co gibt Tipps zum Schutz der privaten Daten Sendung vom 24.5. 2011 und 
zusätzliche Videos: "Fünf goldene Regeln zur Datensicherheit" und "Facebook – die Fallen 
der sozialen Netzwerke" 
http://www.wdr.de/tv/quarks/sendungsbeitraege/2011/0524/uebersicht.jsp 

Stiftung Warentest, Suchworte: Soziale Netzwerke. Datenschutz; Trau, schau, Web. 
http://www.test.de 

Wie schütze ich meine Nutzungsdaten vor Google Analytics? 
https://www.datenschutzzentrum.de/tracking/schutz-vor-tracking.html 

Analysetools ausschalten: http://www.datenschutzbeauftragter-online.de/analysetools-an-
den-kragen/ 

Diskussion wie Facebook Like Button datenschutzkonform einsetzen: 
http://www.datenschutzbeauftragter-online.de/datenschutz-facebook-like-button-
datenschutzkonform-einsetzen/4780/ 

Soziale Netzwerke. Basisschutz leicht gemacht. 10 Tipps zur sicheren Nutzung von sozialen 
Netzwerken wie studiVZ, Facebook & Co.: PDF https://www.bsi-fuer-buerger.de/  

Alternative zu Google Analytics: Piwik gilt als zum Datenschutz konformes Analysetool. Ihre 
erhobenen Nutzerdaten werden vom Betreiber und nicht bei Piwik gespeichert. 
http://de.piwik.org/ 

Interaktive Selbsthilfeseiten frei von datenfischenden Diensten sind hier gelistet 
https://www.selbsthilfe-interaktiv.de/ 

Noscript zum Blocken von Scripten http://noscript.net/ 

Die Facebook-Files – Irische Behörde veröffentlicht Untersuchungsbericht 
http://gutjahr.biz/2011/12/die-facebook-files/ 

Die Erklärung hilft den Nutzern nicht, wenn Google Analytics (oder Facebook) und die damit 
verknüpften Dienste bereits beim Aufruf der Website starten: „Diese Website benutzt Google 
Analytics, einen Webanalysedienst der Google Inc. („Google“). Google Analytics verwendet 
sog. „Cookies“, Textdateien, die auf Ihrem Computer gespeichert werden und die eine 
Analyse der Benutzung der Website durch Sie ermöglichen. 
http://www.google.com/intl/de_ALL/analytics/tos.html 

Besser: Facebook wird ausschließlich nach Einwilligung aufgerufen. "Unsere Facebook-Seite 
hat bereits 912 Fans - folgen auch Sie uns und bleiben Sie auf dem Laufenden! An dieser 
Stelle würden wir Ihnen gerne weitere Inhalte zeigen - dazu ist aber Ihre Einwilligung nötig, 
da u.a. Ihre IP-Adresse an externe Dienste wie Facebook und Twitter übermittelt wird. Wenn 
Sie das wünschen, klicken Sie bitte hier - Unsere Datenschutzerklärung" 


